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POUR ALLER + LOIN

- WordPress :
spécialisations
éditoriales

- WordPress :
spécialisations
graphiques

- WordPress :
spécialisations
techniques

- WordPress
a la carte (coaching)

SPECIALISATION WORDPRESS -
SECURISER SON SITE

OBJECTIFS

Connaitre les principales menaces
de sécurité pour un site WordPress.
Connaitre les principales mesures de
sécurité et les appliquer.

Installer et paramétrer les princi-
paux plugins de sécurité.

PUBLIC
Webmasters, responsables de sites
web.

PREREQUIS

Maitriser lenvironnement technique
d'un site WordPress ou avoir suivi les
stages « Premiers pas ».

PROGRAMME

Premiere approche

Les menaces de sécurité pour les
sites web : modification d'apparence,
récupération de données sensibles,
utilisation du site pour lancer des
attaques, interruption de service...
WordPress et la sécurité : points fai-

bles, points forts.

Sécuriser son site WordPress :

les mesures générales

La sécurisation des comptes d'utilisa-
teur et des mots de passe.

La sauvegarde ponctuelle/auto-
matisée des éléments vitaux (base
de données, contenu, dossier
wp-content, fichiers sensibles.

Les mises a jour : traductions, plu-

gins, théme, matrice WordPress.
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Sécuriser son site WordPress :
l'utilisation des plugins pertinents
L'activation des plugins de base : l'an-
ti-spam Akismet.

L'utilisation des plugins spécialisés :
Wordfence, Allinone Security and
Firewall, Anti-Malware Security and
Brute-Force Firewall...

Les éléments a paramétrer : identi-
fiant de connexion, de ladministra-
teur et des utilisateurs, verrouillage
de connexion, autorisation d'écriture,
pare-feu, scanner et sauvegarde des
éléments essentiels, liste noire et
blocage des visiteurs, des réseaux,

des pays.

Mise en pratique

Installation et paramétrage des plu-
gins de sécurité sur un site-atelier /
sur le site des participants.

Définition d'une check-list de sécurité
pour le site des participants.

Les ressources WordPress
Portails, annuaires et sites-ressources.

LES PREMIERS PAS
LES SPECIALISATIONS
WORDPRESS A LA CARTE



